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¢En qué pensamos cuando alguien menciona la palabra criptografia?.... En algo oculto,
secreto, algun cddigo, ceros y unos, en el film Una mente brillante o El Codigo Da Vinci, etc., se
nos vienen un sin fin de cosas en que pensar sobre qué es o qué es lo que se hace en criptografia,
pero que pasa si alguien menciona la frase criptografia cuantica.... ;pensamos en lo
mismo....secretos, ceros y unos, en qué?

El objetivo de esta nota es dar una mirada bésica a la base de la criptografia cuntica, como
funciona, como se relaciona con la criptografia denominada clésica y dejando al lector el
compromiso de indagar sobre los fundamentos matematicos y fisicos con los cuales se formaliza
este concepto.

Criptografia

El objetivo principal de la criptografia es la transmision de informacion de forma segura, es
decir, que sélo pueda acceder a ella su legitimo destinatario (Bob). La pieza fundamental de los
sistemas criptograficos actuales reside en un parametro conocido como clave (K), que consistira
en cualquier cadena aleatoria de bits, suficientemente larga, donde la seguridad de un sistema de
cifrado reside enteramente en mantener en secreto esta clave.

La pregunta que surge ahora es ¢coémo se ponen de acuerdo el emisor (Alice) y el receptor
(Bob) sobre la clave que van a utilizar?

Para ello deben encontrar una forma segura de comunicarse para intercambiar este dato.
Esto es lo que se conoce como “el problema de la distribucién de claves”. Como solucion a este
dilema aparecieron los “sistemas de cifrado de clave publica”. En éstos los usuarios utilizan dos
claves, una para cifrar el mensaje y otra para descifrarlo. Todo el mundo puede tener acceso a una
de las claves (denominada publica) para cifrar un mensaje, pero sélo su legitimo destinatario
tiene la otra clave (llamada privada) para descifrarlo. Los sistemas de cifrado de clave publica
mas populares, como RSA (Rivest-Shamid-Adleman), basan su seguridad en la dificultad de
factorizar nimeros enteros muy grandes. Pero esto no seria un obstaculo para un computador
cuantico que ejecutase el algoritmo de factorizacion de Shor (1994-Peter Shor, matematico que
en ese entonces trabajaba en los laboratorios de AT&T, actualmente es profesor en MIT).

® mvargas@utalca.cl

64



Revista del Instituto de Matemética y Fisica Articulos

Criptografia Cuéntica

El método de distribucidn de claves mediante tecnologia cuéantica se basa en propiedades de
los fotones, las particulas que forman la luz. Cuando un fotdn viaja por el espacio vibra. Cuando
hay muchos fotones en juego, cada uno puede vibrar en angulos diferentes. Este angulo de
vibracion se conoce como polarizacion del foton. Al encender una ampolleta se estan creando
fotones con todas las polarizaciones, vibrando en todos los &ngulos posibles, pero podemos
seleccionar fotones con una polarizacion determinada. Esto no es algo nuevo; cuando nos
ponemos unas buenas gafas de sol, lo que esta sucediendo es que el cristal actia como un filtro
que solo deja pasar los fotones que estan polarizados en un angulo determinado.

Como funciona la distribucién de claves cuanticas
Supongamos que Alice y Bob quieren intercambiar una clave, y Eve quiere espiar esta
comunicacion (figura 1).
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Figura 1.

Alice quiere acordar una clave con Bob para poder cifrar mensajes futuros mediante el
envio de fotones polarizados, utilizando una fuente de luz y haciendo pasar los fotones por un
filtro polarizador. De este modo, los fotones que envie tendran la polarizacion que ella desee.
Para ello utilizara dos filtros polarizadores orientados segin angulos de 90° y 45°, y los fotones
que envie con estas polarizaciones representaran los bits 0 y 1 respectivamente. En el otro
extremo Bob tiene otros dos filtros con orientaciones de 0°y 135° (ver tabla 1).

Filtros de Alice Fy QA\
h

90° " 45°
( codifica: 0) (codifica: 1)
Filtros de Bob 0° < v ASL\
135° =
Tabla 1.
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Para transmitir la clave, Alice manda a Bob una serie de fotones polarizados, eligiendo para
cada uno un filtro al azar; es decir, unas veces enviara un foton polarizado 90° y otras 45°. Como
resultado le enviara una cadena aleatoria de Os y 1s.

Por su parte Bob intentard medir la polarizacion de cada foton que le llega, eligiendo también al
azar entre sus dos filtros. En consecuencia, unas veces utilizara el filtro de 0° y otras el de 135°.

¢Coémo se comportan los fotones polarizados de Alice cuando se encuentran con los filtros
de Bob?

Existen tres posibilidades:

= Cuando un foton llegue a un filtro con la misma orientacion que su polarizacion, lo atravesara
siempre. (Ver figura 2a)

= Si un fotdn se encuentra con un filtro con una orientacién perpendicular a su polarizacién no
pasara nunca; quedaré bloqueado (ver figura 2b y tabla 2)

= Si el fotdn se encuentra con un filtro orientado diagonalmente respecto a su polarizacién
(formando un angulo de 45° con ésta; por ejemplo, un fotdn polarizado 90° que se encuentra
con un filtro de 135°), tendra un 50% de posibilidades de atravesarlo y otro 50% de quedar
blogueado. Esto significa que si lanzamos muchos fotones hacia un filtro, segin las
condiciones que acabamos de describir, aproximadamente la mitad de ellos lo atravesara, la
otra mitad no (ver figuras 2c y 2d y tabla 2). Pero no hay forma de saber qué le sucederd a un
foton individual. Que pase 0 no es algo completamente aleatorio.

Bob Eob

Figura Za ./ Figura 2b

Alice
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Figura 2c (S0 %)

Alice

Polarizacion del
fotén de Alice
90° - 90° 4'5O 4‘5o
Filtro que utiliza
Bob 0 °
0 o 0 o
135 135
¢Atraviesa el 50 % Si 50 % Si
filtro de Bob? Nunca Nunca
50 % No 50 % No
Tabla 2.

Analicemos un ejemplo concreto. Si Bob elige su filtro de 135° para medir un fotén que le
llega de Alice, pueden ocurrir dos cosas:

- El foton no pasa el filtro: Entonces, y teniendo en cuenta lo dicho més arriba, Bob no sabrd si
Alice mandé un fotdn polarizado 45° (que codifica un bit 1) y que siempre serd bloqueado por su
filtro, o si mand6 un fotén polarizado 90° (que codifica un bit 0), en cuyo caso habia una
probabilidad del 50% de que su filtro de 135° lo bloquease (ver figura 2d).

- El fotdn pasa el filtro: Entonces Bob sabrd, con certeza absoluta, que Alice mandé un fotén
polarizado 90°, pues es la Unica polarizacion que tenia alguna posibilidad (50%) de atravesar su
filtro de 135°. Luego si un fotdn pasa su filtro, Bob puede estar seguro de que Alice le habra
mandado un fotdn polarizado 90° que codifica un 0 (cero). Por el mismo razonamiento, si Bob
utiliza un filtro de 0° y un fotdn de Alice lo atraviesa, tendra la certeza de que ésta lo mando con
una polarizacién de 45° y que por tanto codifica un bit 1 (uno). Esto se resume en el siguiente
cuadro:
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Si un fotdn atraviesa el filtro de 135 de Bob, entonces sabra que Alice le envid un bit 0
Si un fotén atraviesa el filtro de 0 " de Bob, entonces sabra que Alice le envio6 un bit 1
Tabla 3.

Por tanto, cuando Alice envia fotones polarizados a Bob, éste serd capaz de determinar,
para los que atraviesen sus filtros, el valor del bit que representan. La tabla 4 muestra un ejemplo
de esta comunicacion para 6 fotones.

Bit que
quiere 0 0 1 1 0 1
enviar
Alice

Filtro
polarizador

de Ali . ] v ot o .
€ Allce 90° - 90° 45 45 90° 90

Filtro
polarizador 0’ - 0’ - o

deBob | g5 135" 135°

Resultado Pasa No No Pasa No Pasa

Bit de la

clave 0 1 - 1

Tabla 4.

Luego en este caso sencillo, la clave seria: 011 (Nétese que Alice envia los fotones 1° y 5°
con la misma polarizacion ( 90° ), y se encuentran con el mismo filtro de Bob, el de 135°. Sin
embargo, uno pasa y el otro no. Este es un ejemplo del comportamiento cuantico que se
menciond anteriormente). Si Alice mandase 1 millon de fotones a Bob, con polarizaciones
elegidas al azar entre las dos de las que dispone (90° y 45° ), y a su vez Bob los va midiendo
segun le llegan eligiendo, también al azar, cuél de sus filtros va a utilizar (0° 135° ), entonces,
aproximadamente tres de cada cuatro fotones (750.000) quedaran bloqueados y no pasaran los
filtros de Bob, pero al mismo tiempo sabré con certeza qué bit codifica cada uno de los restantes
fotones que pasan sus filtros; uno de cada cuatro (250.000). Estos bits formaran la clave con la
cual se podra cifrar los mensajes entre ellos. Bob puede decirle a Alice (por teléfono) qué fotones
son los que han pasado sus filtros (por ejemplo, los que, segln el orden en que Alice los envig,
ocupan las posiciones, 72, 1292 7.315% etc.), pero no le dice qué filtro utilizé para medirlos, es
decir, no revela la polarizacion de esos fotones. Por tanto, si alguien estd espiando su
conversacion no conseguira ninguna informacion sobre la clave. Y lo que es aun méas importante,
si un espia (Eve) interceptase los fotones que viajan entre Alice y Bob, su presencia seria
detectada. VVeamos por qué. Supongamos que Alice manda a Bob un foton polarizado 90°, que
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representa un bit 0 (cero), y que Eve, que dispone de los mismos filtros para medir que Bob, lo
intercepta utilizando un filtro de 135°. Si el foton queda bloqueado Eve no tiene forma de saber si
es porque su polarizacién era de 45° (y por tanto nunca podria haber pasado su filtro) o si era de
90° y pertenece al 50% que queda bloqueado. Eve puede aventurar que era un foton polarizado
45°, preparar otro foton con esta polarizacion y reenviarlo a Bob. Si resulta que este lo mide con
un filtro de 0°, el fotdn reenviado por Eve tendra un 50% de probabilidades de pasar y en este
caso Bob lo interpretard como un bit 1 (uno), justo lo contrario de lo que le envid Alice (ver tabla
5).

Bit que quiere enviar Alice 0
Filtro polarizador de Alice
90°

Filtro polarizador de Eve

45°
Filtro polarizador de Bob 0’
Resultado Pasa
Bit que registro Bob 1

Tabla 5.

Esta discrepancia es la que pone a Eve al descubierto, ya que, segin este procedimiento, si
nadie estuviese interceptando los fotones, Bob sélo puede obtener: O bien nada (cuando sus
filtros bloquean los fotones que le llegan) o bien el resultado correcto con certeza absoluta, pero
en ningun caso resultados opuestos a los de Alice. De esta manera, para saber si Eve estuvo
espiando, Alice y Bob comprueban si hay discrepancias de este tipo. Para ello, una vez que han
terminado la transmision de fotones (y saben cuales son los que han proporcionado a Bob alguna
informacion) y cada uno tiene apuntada su cadena de 0s y 1s, escogen unos cuantos al azar y se
comunican por teléfono sus valores. Si hay alguna discrepancia, sabran inmediatamente que Eve
estuvo espiando. Si no, podran utilizar esa cadena de 0Os y 1s como clave para cifrar sus
comunicaciones futuras, después de tirar a la basura los bits que han utilizado para buscar errores,
ya que para compararlos utilizaron un medio inseguro como el teléfono. Siempre existe la
posibilidad de que Eve tenga suerte y tras interceptar y medir un foton de Alice, lo retransmita a
Bob con la polarizacion correcta; la que Alice prepard. Al fin y al cabo, tiene la misma
probabilidad de acertar que de errar. Si Alice y Bob utilizasen el bit que codifica este foton para
el proceso de busqueda de discrepancias, no notarian nada y no les ayudaria a descubrir a Eve.
Pero si Alice y Bob hacen su comprobacion de discrepancias utilizando més y més bits, las
oportunidades de Eve de pasar desapercibida seran practicamente nulas. Por emplear una
analogia sencilla, seria como adivinar todos los nimeros que van a salir en un sorteo de loteria 'y
ademas en qué orden. El resultado final es que Alice y Bob tienen una clave segura para cifrar sus
mensajes. Este es el método de distribucion de claves méas seguro jamas concebido. La razén de
esto es sencilla: para que un posible espia consiguiese informacion sobre la clave, no bastaria que
fuese capaz de vencer un complicado algoritmo o resolver un ingenioso problema matematico;
tendria de saltarse las leyes de la fisica.
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Al contrario de lo que ocurre con los computadores, ya existen productos comerciales de
criptografia cuantica. Empresas como la norteamericana MagiQ anuncio la puesta en el mercado
del primer sistema criptografico comercial basado en principios cuénticos, y fue seguida
rapidamente por su homdloga la suiza ID Quantique. Actualmente, la tecnologia disponible esta
limitada a conexiones punto-a-punto y a distancias méximas de 50 Km. El precio de uno de estos
sistemas es hoy en dia es casi astronomico (la unidad de MagiQ cuesta entre 50 y 100 mil
dolares). Estas unidades son una combinacion de técnicas de criptografia cuantica y criptografia
tradicional.

Se dice que una de las consecuencias practicas de la criptografia cuantica, es que por
primera vez se dispone de un medio para transmitir informacion de forma segura. Al buscar
informacion para estas notas encontré que un grupo de investigadores de MIT dice lo contrario,
incluso cuentan con pruebas fehacientes de que este tipo de tecnologia necesita muchas pruebas
antes de ponerla a disposicion del mercado.

Uno de los &mbitos fundamentales de la criptografia, ya sea clasica o cuantica es su
aplicabilidad, es decir, que sus algoritmos sean aplicables computacionalmente. Entonces ¢no se
deberia pensar primero en desarrollar computadores cuanticos, antes de poder afirmar que la
criptografia cuéntica es la mas segura?. David Mermin de la Universidad de Cornell expresa esto
de la siguiente manera: “Sélo un incauto podria predecir que no habra computadores cuanticos
atiles en el afio 2.050, pero s6lo un incauto podria decir los habra”.

Creo que es imposible decir hasta donde se puede llegar. Como sucede en cualquier area
de la ciencia, desarrollos que hoy parecen prometedores no llevaran a ninguna parte y al mismo
tiempo, como ya ha ocurrido en el pasado, nuevas ideas conduciran a conocimientos y
aplicaciones que hoy no podemos imaginar.
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